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 ضد تعقیب خیابانی
آموزش اصول ضد تعقیب

Counter-Surveillance – CS

هدف این مهارت، شناسایی تیم تعقیب کننده بدون آگاه

کردن آن هاست.

هشدار مهم: بزرگ ترین اشتباه آماتورها «سندروم نگاه به

عقب» است. اگر مدام به پشت سرتان نگاه کنید،

تعقیب کننده می فهمد که «سوخته اید» (Burned) و

تاکتیک خود را تغییر می دهد. عملیات را خشن تر

می کند.



اصل طلایی
یک بار تصادف است، 
دو بار همزمانی است، 

سه بار اقدام خصمانه است.
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۱ اصول پایه ای
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۱. تفاوت ضد تعقیب و فرار
ضد تعقیب (Counter-Surveillance): هدف این است که بفهمید آیا کسی شما را

تعقیب می کند یا نه (بدون اینکه او بفهمد).

ضد مراقبت (Anti-Surveillance): هدف این است که کاری کنید تعقیب شما سخت

شود (حتی اگر بدانید کسی نیست).
فرار: وقتی تهدید قطعی شد، هدف فقط کم کردن تعقیب کننده است.

۲. قانون TDD (زمان، فاصله، جهت)
اگر شخصی را دیدید که در موارد زیر با شما مشترک است، او یک «تهدید احتمالی»

است:

Time (زمان): او را در ساعت ۱۰ صبح دیدید و دوباره در ساعت ۱۰:۴۵.
Distance (فاصله): او را در نقطه A دیدید و دوباره در نقطه B که ۵ کیلومتر فاصله دارد.

Direction (جهت):او هم همان مسیری را می رود که شما می روید، حتی وقتی شما
مسیر غیرمنطقی را می روید.



SDR یا مسیر 
۲کشف تعقیب
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این قلب تپنده ضد تعقیب است. SDR مسیری است که شما قبلاً طراحی کرده اید تا هر

کسی که شما را دنبال می کند، مجبور شود خود را لو بدهد.

ویژگی های یک SDR خوب:

▲ منطق پوششی: رفتن شما به آن مسیر باید دلیل داشته باشد (مثلاً رفتن به
خشک شویی، سپس بانک، سپس کافه).

▲ نقاط فشار (Choke Points): مسیرهایی انتخاب کنید که تعقیب کننده مجبور شود به
شما نزدیک شود یا در خط دید مستقیم قرار گیرد (مثل پله برقی، پل عابر پیاده، یا کوچه

تاریک).

▲ تغییر سرعت (Tempo): ترکیب پیاده روی سریع، توقف ناگهانی و حرکت آهسته.



تکنیک های میدانی 
و مانورها
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(Shop Window Pause) «۱. مانور «مکث ویترین
روش: جلوی ویترین یک مغازه بایستید.

هدف: تماشای اجناس نیست؛ استفاده از شیشه ویترین به عنوان آینه برای دیدن پشت

سر.
نکته: اگر تعقیب کننده آماتور باشد، مجبور می شود بایستد یا سرعتش را کم کند. حرفه ای ها

از شما عبور می کنند و نفر دوم تیم جایگزین می شود.
(The Corner Hook) «۲. مانور «گوشه های کور

روش: به محض پیچیدن در یک خیابان، سرعت خود را زیاد کنید، سپس سریع وارد اولین

مغازه یا ورودی ساختمان شوید که دید دارد.

نتیجه: تعقیب کننده که شما را گم کرده، با سرعت می پیچد تا دوباره شما را ببیند و ناگهان

با شما روبه رو می شود (یا با شتاب از کنارتان رد می شود).
(Quick Change) ۳. مانور تغییر لباس سریع

روش: وارد مکان شلوغ می شوید (پاساژ، کافه). کاپشن یا هودی خود را درآورده، عینک بزنید

یا کلاه بگذارید.
هدف: تعقیب کنندگان معمولاً روی «رنگ لباس» قفل می کنند. تغییر رنگ بصری باعث

اختلال در تشخیص آن ها می شود.

۴. پله برقی و آسانسور
پله برقی: وقتی بالا می روید، طبیعی است که به پایین نگاه کنید (یا برعکس). این بهترین

فرصت برای اسکن چهره هاست.

آسانسور: سوار نشوید، دکمه را نزنید. اگر کسی با عجله سوار شد، شما صبر کنید تا در

بسته شود، سپس بگویید «او بام داد رفت» و پیاده شوید. اگر او هم پیاده شد، شما

تعقیب می شوید.

۳



۴روانشناسی تعقیب کننده

www.dornairan.com

تعقیب کننده (The Tail) همیشه یک ترس بزرگ دارد: «گم کردن سوژه».

شما باید از این ترس علیه او استفاده کنید.

تکنیک «چراغ زرد»: هنگام رانندگی، وقتی به چراغ زرد نزدیک می شوید، سرعت را کم

نکنید؛ در آخرین لحظه گاز دهید و رد شوید.

نتیجه: تعقیب کننده یا باید از چراغ قرمز رد شود (که جلب توجه می کند) یا پشت چراغ

بماند و شما را گم کند.



 تمرین های عملی
Drills ۵
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برای یادگیری این مهارت ها، هفته ای یک بار سناریوهای زیر را اجرا کنید.

(The Box) «تمرین ۱: «جعبه

هدف: شناسایی تعقیب بدون نگاه کردن به عقب.

روش: در یک محله شلوغ، ۴ بار به سمت راست یا چپ بپیچید (یک مربع طی کنید).

منطق: هیچ کس در دنیا (جز تعقیب کننده) دلیل منطقی ندارد که ۴ بار پشت سر هم به

راست بپیچد. اگر کسی در ضلع چهارم هنوز پشت سرتان بود، قطعاً تعقیب می شوید.

(Reflection Hunter) «تمرین ۲: «شکار بازتاب ها

روش: در طول پیاده روی روزانه، سعی کنید بدون برگرداندن سر، پشت سر خود را ببینید.

ابزارها: شیشه ماشین های پارک شده، ویترین مغازه ها، صفحه گوشی موبایل در حالت

سلفی خاموش، آینه های محدب سر پیچ ها.

هدف: عادت دادن مغز به استفاده از محیط به عنوان آینه عقب.

تمرین ۳: «ایستگاه اتوبوس کاذب»

روش: در ایستگاه اتوبوس بایستید. وقتی اتوبوس آمد، سوار نشوید.

تحلیل: ببینید چه کسی در اطراف شما ایستاده بود و وقتی شما سوار نشدید، او هم سوار

نشد (یا با استرس تلفن زد). این کار تیم تعقیب را کلافه می کند.



سناریوی آزمایشی:

«مسیر خشک شویی»
شما می خواهید به یک ملاقات سری بروید. قبل از ملاقات باید

مطمئن شوید «پاک» هستید.

شروع: از خانه خارج می شوید، وارد مترو می شوید.
اقدام ۱: (تله) درست قبل از بسته شدن در واگن، ناگهان خارج

می شوید. (هرکس با شما خارج شد، مشکوک است.)

حرکت: سوار قطار بعدی می شوید. 

اقدام ۲ (SDR): در ایستگاهی پیاده می شوید که دو خروجی دارد.

به سمت خروجی شمالی می روید، اما ناگهان برمی گردید و از

خروجی جنوبی خارج می شوید.

بررسی: وارد فروشگاه لباس می شوید. یک لباس برمی دارید و به

اتاق پرو می روید.

تغییر: در اتاق پرو، کلاه می گذارید و کت خود را پشت و رو

می پوشید.

خروج: سریع از فروشگاه خارج می شوید و سوار تاکسی می شوید.

نتیجه: اگر تا اینجا کسی را ندیدید که چهار بار تکرار شود، شما

«پاک» (Clean) هستید و می توانید به ملاقات بروید.
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 تکمیلی: شکار و گریز 
(پایش و ضد پایش)
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در این مرحله، ما وارد بحث فنی تری می شویم: اینکه سازمان های اطلاعاتی چگونه یک «تور»
.(Ghosting) دور سوژه می اندازند و چگونه می توان این تور را پاره کرد و ناپدید شد (Net)

تورهای اطلاعاتی و تکنیک های فرار

اصل بنیادین: «کسی که تعقیب می شود همیشه یک قدم جلوتر است، چون اوست که

تصمیم می گیرد کجا برود.»

 آناتومی تور اطلاعاتی (چگونه شما را می یابند؟)
پایش (Surveillance) فقط یک مرد با روزنامه سوراخ شده نیست. امروز پایش ترکیبی از

فیزیکی و الکترونیکی است.



پایش 
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(The Box) ۱. پایش فیزیکی: محاصره متحرک

در روش های پیشرفته، تیم تعقیب پشت سر شما قطار
نمی شود. آن ها شما را در یک «جعبه» قرار می دهند.

ساختار جعبه:

فرمانده (The Eye): کسی که سوژه را می بیند.

پشتیبان (Backup): درست پشت سر فرمانده.

جناحین (Flanks): در خیابان های موازی حرکت

می کنند.

جلو (Lead): جلوتر از سوژه حرکت می کند.
روش انتقال: وقتی شما به چپ می پیچید، «فرمانده»

نمی پیچد؛ او مستقیم می رود و جناح چپ به فرمانده

جدید تبدیل می شود.

نتیجه: شما هیچ چهره تکراری ای نمی بینید، اما همیشه

محاصره اید.

۲. پایش الکترونیکی: شکارچیان نامرئی

IMSI Catchers (استینگری): دستگاه هایی که خود را
جای دکل موبایل جا می زنند. گوشی شما به جای دکل

اصلی، به این دستگاه وصل می شود.

کارکردها: شنود مکالمات، خواندن پیامک و ردیابی

موقعیت دقیق، حتی اگر GPS خاموش باشد.

دوربین های تشخیص چهره (CCTV): در شهرهای مدرن،

مسیر شما با اتصال دوربین های مترو، ترافیک و

.(Integrated Grid) فرودگاه ها به هم وصل می شود
رد یابی مالی: استفاده از کارت بانکی در یک لحظه

موقعیت شما را «پینگ» می کند.



تکنیک های فرار 
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وقتی متوجه شدید شدیداً تحت نظر هستید (با استفاده از

تکنیک های SDR قبلی، باید فرار کنید. اما فرار نباید آرام و

خطی باشد.

۱. مفهوم حیاتی «گپ» (The Gap) — بسیار بسیار مهم
تعریف گپ: بازه زمانی کوتاهی (حتی ۱۰ ثانیه) که شما از

دید تمام تعقیب کنندگان خارج شده اید.

مثال: ورود سریع به یک کنج دیوار یا دستشویی عمومی،

با لحظه بسته شدن درب اتوبوس.
اقدام: شما باید تغییر چهره یا تغییر مسیر اصلی را دقیقاً

در همین ۱۰ ثانیه انجام دهید.

(Quick Change) ۲. تغییر ظاهر سریع
جاسوسان لباس هایی می پوشند که «دروغگو» هستند.

تکنیک لایه بندی.

یک کاپشن Reversible که یک طرفش مشکی و طرف

دیگرش زرد جیغ است.

کلاه در جیب داشته باشید.

عینک اضافه کردن یا برداشتن، چهره را تا ۳۰٪ تغییر

می دهد.

سناریوی گپ:

شما با یک کاپشن مشکی وارد یک پاساژ شلوغ

می شوید. (تعقیب کنندگان دنبال «مرد سیاه پوش»

هستند.)

وارد یک کنج خلوت (گپ) می شوید.
در ۵ ثانیه کاپشن را پشت و رو می کنید (زرد

می شود)، کلاه می گذارید و عینک می زنید.

خوش سرد بیرون می آیید و از کنار تعقیب کنندگان که

عجله دارند رد می شوید.



تکنیک های فرار 
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(Vehicle Switch) ۳. تعویض وسیله
روش: سوژه با تاکسی به یک مرکز خرید بزرگ می رود،

وارد می شود و از در دیگر خارج شده و بلافاصله سوار
مترو می شود.

هدف: شکستن ریتم تعقیب. تیمی که با ماشین تعقیب

می کند، نمی تواند ماشین را وسط خیابان رها کند و دنبال

شما بدود.

(The Dog Walk) «۴. ترفند «حیوان گردانی
(Static Surveillance) این یک تکنیک ضد پایش ایستگاه

است.

مشکل: یک ماشین مشکوک جلوی خانه شما پارک کرده و

شما نمی دانید جاسوس است یا نه.

روش: یک سگ (یا کیسه زباله) بردارید و بیرون بروید. دور

ماشین بچرخید، به پلاک نگاه کنید. حتی شیشه ها را نگاه

کنید.

نتیجه: جاسوس ها دستور دارند که «درگیر نشوند». اگر

مستقیم به آن ها برسید که اوضاع چه خبر است، معمولاً

محل را ترک می کنند یا پنهان می شوند.



فرار از تور الکترونیکی
(Digital Evasion)
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(Faraday Bag) ۱. کیف فارادی
تنها راه مطمئن برای قطع کردن موبایل.

چیست؟ کیسه ای با الیاف فلزی که جلوی تمام امواج

(GPS, Wi-Fi, Bluetooth, GSM) را می گیرد.
کاربرد: وقتی می خواهید مخفی شوید، گوشی را خاموش
نکنید (چون رادارها می توانند وانمود کنند گوشی خاموش

است). آن را داخل کیف فارادی بگذارید. برای شبکه، شما

ناگهان «غیب» می شوید.

با پیچیدن چند دور فویل آلومینیوم آشپزخانه دور گوشی و
از همه جهات، می توانید یک نسخه ابتدایی بسازید. قبل

از حرکت آن را امتحان کنید!

(Decoy Phone) «۲. تکنیک «گوشی طعمه
روش: جاسوس گوشی اصلی را روشن می گذارد و آن را در

یک مسیر دیگر در اتوبوس می اندازد یا آن را در یک کافه

جا می گذارد.
نتیجه: تیم تعقیب الکترونیکی (و شاید فیزیکی) دنبال

سیگنال گوشی می روند، در حالی که جاسوس بدون

گوشی به سمت جنوب می رود.

(CCTV Avoidance) ۳. اجتناب از دوربین
نور مادون قرمز: استفاده از کلاه هایی که LEDهای مادون
قرمز (IR) دارند. این نور برای چشم انسان نامرئی است
اما دوربین ها آن را می بینند و صورت شما مثل یک لکه

نورانی در تصویر می افتد و غیرقابل تشخیص می شود.

ماسک های نامتقارن: ماسک هایی که تقارن هندسی

صورت را به هم می زنند تا هوش مصنوعی نتواند چهره را

تشخیص دهد.



چک لیست پاکسازی

قبل از رفتن به یک ملاقات مهم یا دراب، باید مطمئن شوید «تمیز» هستید.

ورود به SDR: شروع مسیر انحرافی (رفتن به خشک شویی،

کتاب فروشی).

ایجاد گپ: استفاده از پله برقی یا کنج ها برای چک کردن پشت سر.

تغییر سریع: اگر شک کردید، لباس را عوض کنید یا ناگهان سوار اتوبوس

شوید.

وضعیت قرمز/سیاه:

اگر کسی باقی ماند: قرمز (لغو عملیات، بازگشت به خانه).
اگر برای ساعت ها هیچ کس دیده نشد: سیاه (حرکت به سمت هدف).

نکته پایانی و مهم:
فرار کردن (Evasion) آخرین راه حل است. چون وقتی فرار می کنید، به
آن ها ثابت می کنید که «ریگی در کفش دارید». جاسوسان حرفه ای

ترجیح می دهند آنقدر خسته کننده رفتار کنند که تیم تعقیب، خود خسته

شود و رهایتان کند.
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